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En cumplimiento a lo sefialado en la Ley Estatutaria 1581 de 2012, su Decreto Reglamentario 1377 de
2013, el Decreto Unico 1074 de 2015, y demas disposiciones relacionadas, informamos a todos los
interesados que esta politica de proteccién de datos personales se aplicara a todas las bases de datos en
cualquier estado en que se encuentren o contengan datos personales y que sean objeto de tratamiento por
parte de MAGMA IT SAS, conNIT. 900.727.667-8.

INFORMACION GENERAL

MAGMA IT SAS define las directrices para dar cumplimiento a la Ley Estatutaria 1581 de 2012, por
la cual se dictan disposiciones generales para la proteccion de datos personales, con el fin de
desarrollar el derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar la
informacién que se haya recogido sobre ellas en bases de datos o archivos, y los demas derechos,
libertades y garantias.

Los principios y disposiciones contenidas en la mencionada Ley son aplicables a los datos personales
registrados en cualquier base de datos que los haga susceptibles de tratamiento por entidades de
naturaleza publica o privada. Por lo tanto, la organizacién se debe adherir al régimen de proteccion
de datos personales establecido por esta Ley, sus Decretos reglamentarios y deméas normatividad que
la complemente, modifique o derogue.

Esta politica debe ser aplicada por todos los empleados y encargados, y en todos los procesos
identificados en la organizacién donde exista tratamiento de datos personales.

1. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE
DATOS PERSONALES

Nombre o razon social: MAGMA IT SAS
NIT: 900.727.667-8.
Domicilio: la organizacion cuenta con sede en la ciudad Bogoté. Cra 79 # 192 — 86 Oficina 1010

2. DEFINICIONES

Autorizacion: consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento
de datospersonales.

Aviso de privacidad: comunicacion verbal o escrita generada por el responsable, dirigida altitularpara
el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las
politicas de tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y las
finalidades del tratamiento que se pretende dar a los datos personales.

Base de datos: conjunto organizado de datos personales que sea objeto de tratamiento.

Datos personales: cualquier informacion vinculada o que pueda asociarse a una 0 varias personas
naturales determinadas o determinables.

Dato publico: es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos,
entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
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judiciales debidamente ejecutoriadas que no estén sometidas a reserva. (Articulo 3 Decreto 1377 de
2013).

Datos sensibles: aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y
los datos biométricos. (Articulo 5 Ley 1581 de 2012).

Encargado del tratamiento: persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

Responsable del tratamiento: persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Titular: persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento de datos: cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacién o supresion.

3. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES

Estos principios constituyen las reglas a seguir en la recoleccion, manejo, uso, tratamiento,
almacenamiento e intercambio de datos personales:

Legalidad: el tratamiento de datos personales se realizard conforme a las disposiciones legales
aplicables (Ley Estatutaria 1581 de 2012 y sus decretos reglamentarios).

Finalidad: los datos personales recolectados seran utilizados para un propésito especifico y explicito
el cual debe ser informado al Titular o permitido por la Ley. El Titular sera informado de manera
clara, suficiente y previa acerca de la finalidad de la informacion suministrada.

Libertad: la recoleccion de los Datos Personales solo podra ejercerse con la autorizacion, previa,
expresa e informada del Titular.

Veracidad o calidad: la informacién sujeta al Tratamiento de Datos Personales debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible.

Transparencia: en el Tratamiento de Datos Personales se garantiza el derecho del Titular a obtener en
cualquiermomentoysinrestricciones, informacionacercadelaexistencia de datos que le conciernan.

Acceso y circulacion restringida: el Tratamiento de datos personales solo podra realizarse por las
personas autorizadas por el Titular y/o por las personas previstas en la Ley.

Seguridad: los Datos Personales sujetos a Tratamiento se manejaran adoptando todas las medidas de
seguridad necesarias para evitar su pérdida, adulteracién, consulta, uso 0 acceso no autorizado o
fraudulento.

Confidencialidad: los empleados, contratistas y proveedores de MAGMA IT SAS estan obligados a
guardar reserva sobre la informacion personal a la que tengan acceso con ocasion de su vinculo
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contractual con MAGMA IT SAS.

4. FINALIDADES A LAS CUALES SERAN SOMETIDOS LOS DATOS PERSONALES
TRATADOS POR MAGMA IT SAS

MAGMA IT SAS observara el principio de finalidad consagrado en el articulo 4 literal b de la Ley 1581
de 2012.

4.1 Empleados

Celebrar el contrato de trabajo.
Dar cumplimiento a las obligaciones laborales como:

- Afiliacion al sistema de seguridad social integral y pago de aportes.

- Afiliacion a la caja de compensacion y pago de aportes parafiscales.

- Velar por laseguridad y salud en el lugar de trabajo.

- Practicar laretencion en la fuente.

- Emitir certificados laborales, de ingresos y retenciones.

- Suministrar lainformacidn que requiera unaentidad publica o administrativa.

- Realizar los pagos de némina.
Notificar a los familiares en caso de emergencias.
Elaborar el carnet de identificacion.
Mantener informacion del cumplimiento de las obligaciones laborales en cabeza del
empleador.
Ofrecer y desarrollar actividades extracurriculares, eventos culturales, deportivos y deméas
actividades de fortalecimiento de la comunidad de empleados.
Ofrecer al empleado una ayuda rapida y eficaz en caso de emergencia y para la elaboracion
de las historias clinicas por medio de la ayuda médica.
En caso de ofrecer el servicio de transporte complementario.
Por razones de seguridad fisica de las instalaciones donde labora.
Losdatospersonalessensiblessobre el empleadoysufamiliaquelaorganizaciondebe recolectar
y tratar por mandato de las autoridades colombianas.
Los datos personales de nifios, nifias y adolescentes se deben recolectar acudiendo al principio
de representacion por parte de sus padres o acudientes. Estos datos se recolectan con el fin de
desarrollar los planes de bienestar y salud ocupacional de los empleados y sus familias
exclusivamente.
Los datos personales sensibles relacionados con la salud ocupacional y los conflictos
laborales.
Los datos personales sensibles relacionados con las labores de Convivencia Laboral, Seguridad
y Salud enel Trabajoy otros.
Los datos biométricos capturados a través de los sistemas de reconocimiento como facial,
tactil o lectores de documentos, tendran la finalidad de la identificacion, prevencion de acceso
no autorizado y seguridad del lugar detrabajo,
Cualquier otra que se derive del vinculo contractual laboral.

4.2 Contratistas y Proveedores de Bienes y/o Servicios

Solicitar cotizaciones, ofertas e invitarlos a participar en los procesos de contratacion.
Celebrar el contrato de prestacion de servicios.

Evaluar el cumplimiento de sus obligaciones.

Para serincluidos en el registro de proveedores.

Procesar sus pagos y verificar saldos pendientes.
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4.3 Consideraciones adicionales

«  En las relaciones contractuales, la organizacion debe incluir en los procesos de contratacion
clausulas con el fin de autorizar de manera previay general el tratamiento de datos personales
relacionados con la ejecucion del contrato, lo que incluye la autorizacion para recolectar,
modificar o corregir datos personales del titular en momentos futuros. También incluira la
autorizacion para que algunos de los datos personales, en caso dado, puedan ser entregados
a terceros con los cuales la organizacion tenga contratos de prestacion de servicios, para la
realizacion de tareas tercerizadas.

«  Cuando la organizacién contrata a terceros para la realizacion de tareas complementarias, y
el contratado requiera de acceso a datos personales, la organizacién suministrard acceso a
estos datos siempre y cuando exista una autorizacion previa y expresa del titular para esta
transmision. Dado que en estos casos los terceros son encargados del tratamiento de datos,
sus contratos incluiran clausulas que precisan los fines y los tratamientos autorizados por la
organizacion y delimitan de manera precisa el uso gue estos terceros le pueden dar a estos
datos. En todo caso, se incluird una clausula que prohiba una entrega posterior a otros
terceros, asi como el uso comercial de los datos personales entregados.

« La transferencia de datos personales a otros paises s6lo se debe realizar cuando exista la
autorizacion o solicitud correspondiente del cliente y/o del titular y, en caso dado, cuando
responda a solicitudes de entidades publicas o administrativas en ejerciciodesusfunciones
legales y se encuentre dentro de los paises autorizados para la transferencia internacional de
datos.

» La organizacion debe informar y capacitar a los empleados sobre el uso adecuado de datos
personales por parte de los mismos. Adicionalmente, se deben desarrollar campafas y
programas de informacion y reflexion con los empleados para instruirlos sobre sus derechos
en relacién con sus datos personales y su uso adecuado, especialmente en relacién con las
tecnologias de informacion.

«  Conrelacion a las personas interesadas en participar en un proceso de seleccion, la finalidad
de entrega de los datos y la informacion personal obtenida en el proceso de seleccion se limita
a la informacion relacionada con su participacién en el mismo; por tanto, su uso para fines
diferentes esta prohibido.

«  De acuerdo con el articulo 25 de la Ley 1581 de 2012, la organizacion en calidad de
responsable del tratamiento de datos personales debe registrar sus bases de datos en el
Registro Nacional de Bases de Datos, administrado por la Superintendencia de Industria y
Comercio.

«  El Titular de la informacion autoriza de forma previa, expresa e informada la inclusién de su
informacion en las bases de datos administradas por MAGMA IT SAS cuando haga uso de
la pagina web www.magmasuministros.comy demas canales que disponga MAGMA IT SAS
para tal fin, de igual forma, asi como el tratamiento y la utilizacion de la misma por parte de
MAGMA IT SAS, incluyendo aquellas con las que tenga relacion comercial, en
cumplimiento de los fines previstos por la ley.

« Los datos de los ex empleados seran tratados bajo las mismas condiciones de seguridad y
tratamiento indicadas en este documento.
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4.4, Términos y Condiciones Pagina WEB

La pagina WEB de MAGMA IT SAS tiene como funcién principal proveer informacion de sus
productos y servicios. Al navegar a través de la pagina web, implica el conocimiento y aceptacion
total de los términos y condiciones indicados en este documento o modificaciones posteriores que se
realicen, por lo tanto, debe leer las politicas y condiciones de uso de esta.

Condiciones de Uso del Contenido PUBlico.

El contenido de esta pagina web que incluye textos, graficos, imagenes, logos, dibujos, sonidos, entre
otros, es propiedad exclusiva de MAGMA IT SAS, por lo tanto, dicho contenido se encuentra
protegido legalmente. Esta prohibido su reproduccion total o parcial, inclusién, almacenamiento o
acceso desde cualquier otro sistema tecnolégico diferente a los creados por MAGMA IT SAS. Los
contenidos de esta pagina web, comprometen a los usuarios y/ visitantes a:
« No incurrir en actividades ilicitas o ilegales, que vayan en contra de la ley y las politicas
propias de MAGMA IT SAS.
«  MAGMAIT SAS no sera responsable por el uso indebido que hagan los usuarios del contenido
de esta pagina web.
» Intentar almacenar, recolectar o acceder a los datos personales de los visitantes.
« No incurrir en conductas ilicitas como ataques informaticos, interceptacion de
comunicaciones, cédigo malicioso, interrupcion del servicio o cualquier otra conducta.

Cookies

Las cookies son archivos de texto que se descargan en los dispositivos de los usuarios para reconocer
sus preferencias al navegar por una pagina web.

Finalidades de las cookies

MAGMA IT SAS hara uso de las cookies para determinar sus preferencias de navegacion y brindar
un valor agregado a sus usuarios y visitantes con el fin de proporcionar opciones comerciales,
publicitarias o de servicios, de igual forma para efectos estadisticos.

Aceptacion de uso de Cookies

Al momento de aceptar las “condiciones de uso”, autoriza a MAGMA IT SAS para hacer uso de las
cookies para los fines aqui indicados.

Navegar a través de esta pagina web, se entendera como la aceptacion de las “condiciones de uso del
contenido publico”, por lo tanto, el uso de las cookies.

Configuracion de Cookies

A través de los navegadores existentes, podrd configurar las opciones correspondientes. Para
desactivar las cookies o ser informado acerca de las notificaciones enviadas por la pagina web, sin
embargo, al desactivarlas es posible que presente ralentizacion del servicio o funcionamiento de la
pagina web.
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Acerca de la Responsabilidad

El usuario o visitante a la pagina web de MAGMA IT SAS se compromete al cumplimiento de las
medidas de seguridad, de igual forma a no afectar los servicios, capturar informacion o cualquier otra
practica que infrinja las politicas o lo estipulado por la ley colombiana vigente. MAGMA IT SAS
no se hara responsable por los fallos de interrupcion de servicio que impidan el acceso a los visitantes,
dafios o perjuicios causados por hackeos o software malicioso que afecten a los usuarios o visitantes
y/o afectacion por errores de informacion en la péagina .

5. Derechos de los Titulares de los Datos Personales

Las personas naturales cuyos datos personales sean objeto de tratamiento por parte de MAGMA IT
SAS, tienen los siguientes derechos, los cuales puede ejercer en cualquier momento:

« Conocer los datos personales sobre los cuales MAGMA IT SAS esta realizando el
tratamiento.

«  Solicitar, en cualquier momento, que sus datos sean actualizados, corregidos, suprimidos o
solicitar la revocatoria de laautorizacion.

NOTA: no procedera la solicitud de supresion de lainformacion y/o la revocatoria de la autorizacion,

cuando el titular de la informacién tenga un deber legal, contractual o mientras se encuentre vigente
larelaciénentreeltitular y MAGMA IT SAS.

»  Solicitar prueba de la autorizacion otorgada a MAGMA IT SAS para el tratamiento de sus
datos personales.

»  Ser informado por MAGMA IT SAS acerca del uso que este ha dado a sus datos personales.

»  Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley de Proteccion de Datos Personales.

»  Consultar de forma gratuita sus datos personales: i) al menos una vez cada mes calendario,
y ii) cada vez que existan modificaciones sustanciales de las politicas de tratamiento de la
informacion que motiven nuevas consultas (articulo 2.2.2.25.4.2 del Decreto Unico 1074 de
2015).

6. Deberes de MAGMA IT SAS como responsable del Tratamiento de DatosPersonales

MAGMA IT SAS hara uso de los datos personales recolectados Gnicamente para las finalidades
sefialadas en esta politica y en el documento de autorizacién. Ademas, MAGMA IT SAS atenderéa los
deberes contenidos en el articulo 17 de la Ley 1581 de 2012 y demés normas que la reglamenten,
modifiquen o sustituyan.

7. Responsable designado por MAGMA IT SAS para dar cumplimiento a estapolitica

El Area de Asesoria Juridica tiene a su cargo la administracion de esta politica y también estara a
cargo de la atencion de peticiones, consultas, quejas y reclamos radicados por los titulares o sus
representantes a través de cualquiera de los medios sefialados en el numeral decimo (10) de esta
politica.

8. Autorizacion para el Tratamiento de Datos Personales

MAGMA IT SAS solicitara autorizaciéon previa, expresa e informada a los Titulares de los Datos
Personales, 0 a sus representantes. Esta autorizacién se dara por escrito diligenciando un formato
elaborado previamente por MAGMA IT SAS. También se podra dar de forma oral (Illamada telefénica
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0 video) o mediante conductas inequivocas que permitan concluir que se otorgd la autorizacion.
La autorizacion del titular de la informacion no sera necesaria en los siguientes casos:

+ Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

+ Datos de naturaleza publica.

«  Casos de urgencia médica o sanitaria.

« Tratamiento de informacién autorizado por la ley para fines historicos, estadisticos o
cientificos.

» Datos relacionados con el registro civil de las personas.

o

. Disposiciones Especiales para el Tratamiento de Datos Personales

MAGMA IT SAS observara lo previsto en los articulos 5, 6 y 7 de la Ley 1581 de 2012, y los articulos
2.2.2.25.2.8 y 2.2.2.25.2.9 del Decreto Unico 1074 de 2015, respecto de los datos sensibles, el
tratamiento de datos sensibles, los derechos de los nifios, nifias y adolescentes, el tratamiento de datos
personales de nifios, nifias y adolescentes, asi como la limitacién temporal al tratamiento de datos
personales.

I130' Recelpcic')n de Peticiones, Consultas, Quejas y Reclamos de los Titulares de los Datos
ersonales

Los titulares de los datos personales, o sus representantes, podran presentar sus peticiones, consultas,
quejas y reclamos, a través de los siguientes canales de atencion:

e Comunicacién dirigida a MAGMA IT SAS. En la ciudad de Bogota, Carrera 79 # 192 -86
Oficina 1010.

e Area de Asesoria Juridica.

e Correo electrénico: protecciondatos@magmasuministros.com. Para la solicitud mediante
correo electroénico, el titular debe brindar como minimo su identificacion, la descripcién de su
solicitud, direccion, y los documentos adicionales que se quiera hacer valer.

e Teléfono: 7941111 Opcidén 0 (Buzodn de voz). En el buzdn de voz el titular de los datos debe
brindar comominimosuidentificacion, ladescripcidnde su solicitud y su direccion.

11. Procedimiento en Caso de Consulta o Reclamos

MAGMA IT SAS observara lo previsto en los articulos 14, 15y 16 de la Ley 1581 de 2012.

Consulta: cuando el titular de la informacién es un empleado, la consulta acerca del tratamiento
de sus datos personales se debe elevar al jefe directo o inmediato, quien a su vez debe escalar dicha
consulta al Area de Asesoria Juridica, mediante correo electronico enviado a la direccion
protecciondatos@magmasuministros.com . Cuando la organizacion actia como encargado de la
informacion, cuyo responsable es el cliente, los titulares pueden solicitar alaorganizacion laconsultade
sus datos personales, bajo las directrices del cliente, mediante correo electrénico enviado a la direccion
protecciondatos@magmasuministros.com La consulta debe ser atendida en un término méaximo de diez
(10) dias habiles contados a partir de la fecha de recibo de la misma. Cuando no sea posible atender la
consulta dentro de dicho término, se debe informar al titular, expresando los motivos de la demora
y seflalando la fecha en que se atendera su consulta, la cual en ninGun caso podra superar los cinco (5)
dias habiles siguientes al vencimiento del primer término.
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Reclamo: cuando el titular de la informacion es un empleado, el reclamo de correccidn, actualizacion
0 supresién acerca del tratamiento de sus datos personales se debe elevar al jefe inmediato correo
electrénico enviado a la direccion protecciondatos@magmasuministros.com En los casos en que la
organizacion acta como encargado de la informacion, los titulares pueden realizar dicha solicitud a la
organizacion, bajo las directrices del cliente, mediante correo electronico enviado a la direccion
protecciondatos@magmasuministros.com La reclamacion debe contener como minimo la
identificacion del titular, la descripcion de los hechos que dan lugar al reclamo, la direccion, y los
documentos adicionales que se quiera hacer valer. En caso de que quien reciba el reclamo no sea
competente para resolverlo, se debe dar traslado a quien corresponda en un término maximo de dos (2)
dias habiles y se debe informar de la situacién al interesado. Una vez recibidoelreclamo completo, se debe
incluir en la base de datos una leyenda que diga "reclamo en tramite" y el motivo de este, en un término
no mayor a dos (2) dias habiles. Dicha leyenda debe mantenerse hasta que el reclamo sea decidido.
El término maximo para atender el reclamo debe ser de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no sea posible atender el reclamo dentro de dicho término, se
debe informar al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual
en ningln caso puede superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

12. Legitimacion para el ejercicio de los Derechos del Titular
Los derechos de los titulares podran ejercerse por las siguientes personas:

« Titular.

» Causahabientes del titular, quienes deberan acreditar tal calidad.

+ Representante y/o apoderado del titular, previa acreditacion de la representacion o
apoderamiento.

» Personas facultadas para representar los derechos de los nifios, nifias y adolescentes menores
de edad.

13. Personas a quienes se les puede suministrar informacion personal

» Titulares, sus causahabientes (cuando aquellos falten) o sus representantes legales.
« Entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial.
» Terceros autorizados por el titular o por la ley.

14. Seguridad de los Datos Personales

MAGMA IT SAS dispondra de los medios adecuados para otorgar seguridad a las bases de datos
personales y reportara a la Superintendencia de Industria y Comercio cualquier incidente
relacionado con la seguridad de estas bases de datos.

15. Transferencia y Transmision Internacional de Datos Personales

MAGMA IT SAS observara lo previsto en el articulo 26 de la Ley 1581 de 2012 y los articulos
2.2.2.25.5.1y 2.2.2.25.5.2 del Decreto Unico 1074 de 2015.

Las transmisiones internacionales de datos personales no requeriran ser informadas al titular ni
contar con su consentimiento cuando medie un contrato de transmision de datos personales de
conformidad al articulo 2.2.2.25.5.2 del Decreto Unico 1074 de 2015.
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16. Legislacion aplicable

Esta Politica de Proteccién de Datos Personales y el formato de autorizacion, se rigen por lo
dispuesto en el Articulo 15 de la Constitucion Politica de Colombia, la Ley 1581 de 2012, el
Decreto Unico 1074 de 2015 y demas normas que las modifiquen, deroguen o sustituyan.

17. Vigencia

Esta Politica para el Tratamiento de Datos Personales fue aprobada y esta vigente a partir del dia 06 de
mayo de 2020, asi como sus siguientes modificaciones. Las bases de datos sujetas a tratamiento estaran
vigentes mientras ello sea necesario para las finalidades sefialadas en el numeral cuarto (4) de esta

politica o por disposicidon legal.

Alvaro José Blandon Guinard

Representante Legal
MAGMA IT SAS

CONTROL DE CAMBIOS

Versién

Justificacion de la modificacion

0 6-05-2020. Lanzamiento. Fecha de entrada en vigencia.

22- 01- 2021. Actualizacién domicilio Magma IT.

1
2 22-01- 2021. Actualizacion cambio manual
3

19-10-2022. Actualizacién General. Se eliminan actividades relacionadas con auditoria
especifica al manual de trata miento de datos personales

ELABORA

REVISA

APRUEBA

Nombre: Alexandra Rodriguez

Nombre: Alvaro Blandén

Nombre: Alvaro Blandén

Cargo: Externo

Cargo: Gerente General

Cargo: Gerente General

Fecha: 19/10/2022

Fecha: 19/10/2022

Fecha: 19/10/2022
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